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Rezumat

Lucrarea de fatd prezinta un blog realizat cu suport Al pe care il consider util in eforturile mele de educare si
constientizare a utilizatorilor (de orice varsta, nivel de educatie sau cunostinte tehnice in domeniul IT) in privinta
amenintarilor de securitate ciberneticd. Prin intermediul acestui blog, utilizatorii au acces la informatii actualizate si
sfaturi utile pentru a-si proteja datele personale si dispozitivele in mediul online. Blogul contine o serie de bune practici
si trimiteri catre stiri de actualitate prin hiperlegaturi catre surse legitime de informare. Un aspect important al blog-ului
este interactivitatea, deoarece ofera utilizatorilor posibilitatea de a interactiona cu continutul si de a-si testa cunostintele
prin completarea unui chestionar referitor la cunostintele minime necesare de securitate cibernetica. in plus, are un
design atractiv, este usor de navigat si are un limbaj accesibil ceea ce face ca informatiile sa fie usor de inteles si de
aplicat In practica de orice tip de utilizator indiferent de nivelul de cunostinte in domeniul tehnologic.
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1. Introducere

De-a lungul timpului, amenintarile cibernetice au devenit din ce in ce mai frecvente dar si mai sofisticate odata
cu aparitia aplicatiilor de inteligenta artificiala (AI). Intrucat tehnologia devine o parte integranti a vietii noastre, este
important ca oamenii sa fie informati si sa inteleaga riscurile pe care le implica navigarea pe internet, de aceea, educatia
si constientizarea privind amenintérilor de securitate online este esentiala intr-o lume digitald in continud schimbare [1].

In urma unei cercetiri amanuntite, am constatat ci, desi existi cateva bloguri informative referitoare la
securitatea cibernetica, cele mai multe se adreseazd companiilor [2-5], copiilor si adolescentilor [6-9] sau persoanelor
care au cunostinte in domeniul IT [10,11] dar nu am gasit surse digitale informative care sd se adreseze tuturor
utilizatorilor de internet, inclusiv seniorilor si care sa fie utile, sd fie simple conceptual si care sd contind exemple
practice si indicatii tehnice usor de inteles si aplicat, chestionare cu scop educativ si link-uri cétre surse legitime.

In figura 1 este prezentat blogul realizat de mine cu instrumentul Al Durable, Al Blog builder [12].
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Fig. 1. Blogul Upet Cybersecurity

2. Tipuri de atacuri cibernetice si amenintiri de securitate privind datele personale si echipamentele

digitale

Cele mai frecvente forme de atacuri cibernetice si amenintiri de securitate privind datele personale si
echipamentele digitale sunt cele care au la baza ingineria sociala si anume cele de tip phishing, smishing, vishing,
quishing, shoulder surfing, credential Harvester/Harvesting, scam-uri, juice jacking precum si, eavesdropping, man in
the middle. Toate aceste forme de atacuri cibernetice au ca scop obtinerea neautorizata a datelor personale sensibile.

Phishing-ul este o forma de atac cibernetic care incearca sa insele utilizatorii sa dezvaluie informatii sensibile,
cum ar fi parolele si numerele cardurilor de credit. Atacurile de phishing provin de la escroci deghizati ca surse de
incredere si pot facilita accesul la toate tipurile de date confidentiale [13].

Smishing-ul este o forma de phishing care utilizeaza mesaje text (SMS). Atacatorii trimit mesaje text false,
intr-o incercare de a obtine datele personale ale victimelor. Aceste mesaje false pot parea ca provin din surse in care
persoanele atacate ar avea incredere, precum familia, prietenii, sefii, IRS sau banca [14].



Vishing-ul, sau voice phishing, este o formd de phishing care utilizeaza apeluri telefonice. Atacatorii se
deghizeaza in entitati de incredere pentru a pacali victimele sa dezviluie informatii sensibile3. Aceste atacuri pot fi
foarte eficiente atunci cand sunt folosite ,,live” la telefon [15].

Tipuri de atacuri cibernetice si amenintari de securitate
privind datele personale si echipamentele digitale
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Fig. 2. Sectiunea Tipuri de atacuri cibernetice si amenintari de securitate privind datele personale si echipamentele
digitale din Blogul Upet Cybersecurity

Quishing, sau QR code phishing, este o forma de phishing care utilizeaza coduri QR. Atacatorii creeaza coduri
QR false care, atunci cand sunt scanate, conduc la site-uri web frauduloase sau solicita descarcarea de software daunétor
[16].

Shoulder surfing este o tehnicd in care un atacator observd sau inregistreaza de la distantd datele de
autentificare (cum ar fi parolele sau PIN-urile) ale unei persoane in timp ce aceasta le introduce pe un dispozitiv, cum ar
fi un telefon mobil sau un ATM. Acest lucru poate fi realizat simplu, privind peste umarul victimei sau prin utilizarea
camerelor video sau a dispozitivelor de inregistrare.

Un credential harvester (sau harvesting) este o tehnica utilizata In cadrul unui atac cibernetic in care atacatorii
incearcd sa obtina informatii de autentificare (cum ar fi numele de utilizator si parola) ale victimelor. Aceste atacuri pot
fi efectuate prin diferite mijloace, inclusiv prin intermediul site-urilor web false sau prin mesaje de phishing. Aatacatorii
creeaza adesea pagini web sau alte mijloace care par a fi autentice (de exemplu, o pagina de conectare la un serviciu
online), dar care in realitate sunt controlate de ei. Cand utilizatorii introduc informatiile lor de autentificare pe aceste
pagini false, atacatorii le captura informatiile si le folosesc pentru a accesa conturile victimelor sau pentru a le vinde pe
piata neagra.

Scam-urile (escrocheriile) sunt diverse scheme frauduloase utilizate pentru a insela oamenii si a le fura bani sau
informatii personale. Credential harvesting este doar una dintre multele tactici pe care le pot folosi escrocii pentru a
pacéli oamenii sa dezvaluie informatii sensibile sau sd faca plati inselatoare prin intermediul e-mailuri false, site-uri
web false, apeluri telefonice sau alte mijloace. De cele mai multe ori, scam-urile sunt elaborate pentru a parea credibile
si pentru a induce 1n eroare victimele nevinovate. Este important sa fim vigilenti si sa fim constienti de astfel de tacticile
pentru a ne proteja impotriva lor. Cu aceastd tehnicd de atac cibernetic infractorii cibernetici colecteazd in masa
acreditivele utilizatorilor - cum ar fi ID-urile de utilizator, adresele de e-mail, parolele si alte informatii de autentificare
pentru a accesa sisteme si a colecta date sau alte informatii sensibile, pentru a le vinde sau a le impartasi pe dark web,
si/sau pentru a avansa un atac mai sofisticat [17].

Juice Jacking este un atac cibernetic in care atacatorii folosesc statii publice de incdrcare sau porturi USB
pentru a fura date de pe dispozitivul propriu sau pentru a instala programe malware [18].

Eavesdropping (ascultarea ilegald) implica interceptarea si ascultarea comunicatiilor electronice sau vocale
intre doud sau mai multe parti, fard ca acestea sa fie constiente de acest lucru. Aceasta interceptare poate avea loc in
diverse medii, cum ar fi retelele Wi-Fi nesecurizate, telefoanele mobile sau telefoanele fixe. Scopul poate fi de a obtine
informatii sensibile, cum ar fi date personale, parole sau informatii comerciale [19].

Man-in-the-middle attack (MiTM) este un tip de atac cibernetic In care un atacator intercepteaza comunicarile
dintre doua parti (de exemplu, Intre un utilizator si un site web sau intre doud dispozitive) fara ca acestea sa fie
congstiente de aceasta. Atacatorul poate sa fure sau sd modifice datele transmise Intre parti, astfel incat sa poata accesa
informatii sensibile sau sd manipuleze comunicarile intr-un mod care sd le avantajeze. Acest tip de atac este adesea
folosit 1n Incercarile de a obtine informatii de autentificare sau date financiare [20].

3. Constientizarea pericolelor de securitate in mediul online

Constientizarea pericolelor de securitate in mediul online este un aspect crucial in protejarea datelor si a vietii
private a utilizatorilor in era digitald. Pericolele pot fi diverse si pot include phishing-ul, malware-ul, cyberbullying-ul,
furtul de identitate, violarea confidentialitatii personale in urma expunerii datelor sensibile personale si multe altele.
Prin intelegerea acestor riscuri si a modului In care acestea pot afecta viata lor online si offline, utilizatorii devin mai
vigilenti si mai proactivi in adoptarea masurilor de protectie adecvate. Constientizarea poate fi promovata prin educatie
si formare, campanii de constientizare, materiale informative si exemple concrete [21].

Furnizarea de informatii detaliate despre diferitele amenintari cibernetice si modul in care acestea pot afecta
utilizatorii, precum si instruirea lor in privinta practicilor de securitate cibernetica, organizarea de campanii publice si
evenimente de constientizare a securitatii cibernetice pentru a atrage atentia asupra riscurilor si a promova
comportamente sigure online, crearea si distribuirea de materiale informative, care sa prezinte riscurile de securitate
cibernetica si modalitatile de protectie, prezentarea de exemple concrete si studii de caz despre incidentele de securitate



cibernetica pentru a evidentia impactul acestor amenintari si importanta protejarii datelor personale precum si folosirea
tehnologiei pentru a monitoriza si a detecta potentialele amenintari cibernetice si pentru a oferi notificari si sfaturi de
securitate utilizatorilor sunt cateva din cele mai importante metode de constientizarea populatiei in ceea ce priveste
amenintarile de securitate online [22].

Un studiu realizat de Politia Romana a aratat ca, desi majoritatea utilizatorilor sunt activi pe internet si manifesta
un nivel decent de precautie, existd incd o serie de vulnerabilitati si comportamente nesigure care necesitd o atentie
sporitd. De exemplu, un procent semnificativ de utilizatori considera cd postarea de fotografii personale pe retelele de
socializare sau descércarea de continut piratat nu prezinta riscuri majore [23].

Existd resurse disponibile, cum ar fi "Ghidul utilizarii in siguranta a Internetului", [24] care ajuta utilizatorii sa
inteleagd mai bine aceste riscuri si sd navigheze 1n sigurantd in mediul online. Acestea ofera sfaturi si strategii pentru a
se proteja Impotriva amenintarilor online si pentru a naviga in mod responsabil si etic in peisajul digital. Prin cresterea
nivelului de constientizare a pericolelor de securitate in mediul online, utilizatorii pot lua masuri proactive pentru a-si
proteja datele si a-si reduce expunerea la riscuri cibernetice. Aceasta constientizare este esentiala pentru a promova un
mediu online mai sigur si mai securizat pentru toti utilizatorii [25].

4. Sfaturi utile pentru protejarea datelor personale si dispozitivelor precum si o navigare online in
siguranta
4.1. Importanta parolelor puternice
Importanta unei parole puternice in securitatea online este cruciald pentru protejarea datelor si a conturilor
personale Tmpotriva accesului neautorizat. O parold puternicd este unul dintre cei mai eficienti factori de protectie
impotriva atacurilor cibernetice, deoarece dificultatile in ghicirea sau spargerea unei parole pot descuraja potentialii
infractori. O parold puternica este caracterizatd de o combinatie de litere majuscule si minuscule, cifre, caractere
speciale si o lungime adecvatd, ceea ce face aproape imposibild ghicirea sau fortarea ei prin metode brute sau
algoritmice. Ea trebuie sa contina minim 8 caractere, majuscule, litere mici, numere si un caractere speciale
('@#$%"&*()) si sa nu contina detalii personale. Prin urmare, alegerea si utilizarea unei parole puternice pentru
conturile online este esentiala pentru a proteja informatiile personale si financiare, precum si pentru a preveni
eventualele consecinte negative ale accesului neautorizat la date.
Un studiu privind comportamentul adultilor din Roménia in mediul online derulat in 2024 aratd ca doar 21%
dintre respondenti schimba periodic parolele pentru toate conturile personale (figura 3) [26].
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Fig. 3. Rezultatul sondajului Institutului de Cercetare si Prevenire a Criminalitatii, 2024 Sursa: [26]

Este importanta utilizarea unui manager de parole. Alegerea unui manager de parole depinde de preferintele
personale, nivelul de securitate dorit si bugetul disponibil. Se pot utiliza oricare din instrumentele NordPass,
LogMeOnce, KeePass, Avira Password Manager sau Bitwarden [27].

NordPass este un serviciu simplu de gestionare a parolelor dezvoltat de echipa din spatele NordVPN, are acces
securizat la parole prin aplicatii desktop, mobile sau pe web. Ca dezavantaj, al acestei aplicatii, versiunea gratuita
deconecteaza utilizatorul atunci cand schimba dispozitivele si nu permite partajarea de parole [28].

LogMeOnce oferd o solutie de gestionare a parolelor pentru intreprinderi, cu o versiune gratuitd disponibila
pentru afaceri mici, are autentificare multi-factor (MFA) iar versiunea gratuitd are restrictii, dar poate fi utila pentru
utilizatorii individuali [29].

KeePass este un manager de parole gratuit si sigur, dar poate fi mai dificil de utilizat decat majoritatea si nu este
potrivit pentru utilizatorii non-tehnici. Stocheaza parolele intr-o bazad de date criptatd local si are posibilitatea de
personalizare si control complet asupra datelor utilizatorilor [30].

Avira Password Manager este o solutie simpla in care versiunea gratuitd ofera stocarea parolelor si are o interfata
usor de utilizat [31].



Bitwarden este un manager de parole global, open-source, cu o versiune gratuitd si una platita. Are criptare
puternica si sincronizare intre dispozitive. Versiunea gratuita oferd functionalitati de baza, iar versiunea platitd adauga
functionalitati avansate [32].

4.2 Politica unui birou curat

Prin promovarea acestei mentalitdti de organizare, curdtenie si securitate in mediul digital, utilizatorii isi
protejeaza mai bine datele personale si reduc expunerea la riscuri de securitate cibernetica atat acasa, cat si la locul de
munca sau pe dispozitivele lor mobile [33]. Principiile politicii unui birou curat pot fi cele de organizare si structurare,
curatenie digitala si cele de confidentialitate si securitate. La fel cum organizim documentele si obiectele importante
intr-un birou curat, ar trebui sd organizam si sa structurdm datele digitale intr-un mod similar. Acest lucru inseamna sa
utilizam instrumente de stocare si gestionare a datelor care sa ofere protectie, precum servicii de stocare in cloud cu
autentificare in doi pasi sau aplicatii de gestionare a parolelor. La fel cum aruncam hartiile si obiectele inutile din birou
pentru a mentine un mediu curat, ar trebui sa eliminam datele si fisierele digitale neutilizate sau nefolositoare pentru a
reduce riscul de expunere la atacuri cibernetice. La fel cum ne asiguram ca documentele importante sunt pastrate intr-un
loc sigur si accesibil doar persoanelor autorizate, ar trebui sd ne asiguram ca parolele si datele sensibile sunt protejate
printr-o securitate adecvatd, precum parole puternice si autentificare in doi pasi [34].

4.3. Navigarea pe internet in siguranta

Navigarea pe internet se poate face in siguranta utilizind VPN, cunoscand diferenta dintre HTTP si HTTPS,
evitarea optiunea “Keep me signed in”, cunoasterea si evitarea tehnicii de hacking “cookie hijacking®, stergerea
memoriei cache a browser-ului.

VPN (Virtual Private Network) este o retea privata virtuald care asigura confidentialitatea datelor prin criptare si
schimbarea adresei IP. Acesta este un instrument care ofera un nivel superior de securitate ciberneticd. Conectarea la un
VPN, permite conectarea la un server indepartat oferit de furnizorul de internet. Astfel, datele sunt protejate si se
creeazd acces la continut geo-blocat, chiar si pe conexiuni Wi-Fi publice. VPN-urile sunt esentiale pentru protectia
datelor, mai ales cand se realizeaza conexiunea la un Wi-Fi public [35,36].

HTTP (Hypertext Transfer Protocol) este un protocol la nivel de aplicatie din suita de protocoale Internet utilizat
ca principal sistem de transmitere a informatiilor pe World Wide Web. In schimb, HTTPS (Hypertext Transfer Protocol
Secure) este o extensie a protocolului HTTP care ofera mai multa securitate datelor transmise printr-un Secure Socket
Layer (SSL). Principala diferentd intre HTTP si HTTPS este certificatul SSL3. Website-ul care se Incarca pe HTTPS il
foloseste pentru a trimite si primi informatiile in stare criptata. In schimb, pe HTTP, datele sunt trimise in format text,
care poate fi citit usor de oricine [37].

Optiunea “Keep me signed in” (rdmai autentificat) este o caracteristicd comuna pe multe site-uri web si aplicatii
care permite mentinerea statusului autentificat pe dispozitivul propriu, chiar si dupa s-a inchis browser-ul sau aplicatia.
Aceasta este o caracteristica convenabild care economiseste timp, deoarece nu va trebui introdus din nou numele de
utilizator si parola de fiecare data cand se viziteaza site-ul sau se utilizeaza aplicatia. Cu toate acestea, exista si unele
riscuri de securitate asociate cu utilizarea acestei optiuni. Daca dispozitivul este pierdut sau furat, oricine il gaseste va
avea acces la conturile personale [38]

Cookie Hijacking este o tehnica de hacking prin care se fura o sesiune de la un utilizator pentru a accesa contul
acestuia. Atacatorii folosesc atacurile de tip Cookie Hijacking pentru a compromite contul personal atunci cand
utilizatorul se autentificd, de exemplu pe contul propriu de pe retelele sociale, cum ar fi LinkedIn, Meta sau Instagram.
Un atac de tip Cookie Hijacking implica, de obicei, injectarea de cod JavaScript intr-un site web prin incorporarea
acestuia in HTML-ul unui e-mail sau al unei reclame care pare autentice. Acest cod rau intentionat este apoi executat de
browser atunci cand utilizatorul viziteaza site-ul infectat. Acceptarea fiecarei solicitdri de cookie nu este necesard sau
benefica. Unele cookie-uri sunt plasate de catre partile principale, cum ar fi site-urile vizitate, pentru a te ajuta sa
navighezi mai usor, sa setezi preferinte, sa salvezi articole intr-un cos de cumpératuri etc. Alte tipuri de cookie-uri sunt
plasate de catre terte parti, cum ar fi “advertiser-ii”. Acestea pot urmari comportamentul de navigare si pot colecta date
despre acesta, trimitdndu-le inapoi site-urilor web [39,41].

Stergerea memoriei cache a browser-ului implica eliminarea informatiilor temporare stocate de browser pentru a
imbunatati viteza de incdrcare a paginilor web. Aceste informatii pot include imagini, stiluri CSS si JavaScript de pe
site-urile pe care le-ai vizitat. Dupa ce goliti memoria cache si stergeti cookie-urile, anumite setari ale site-urilor sunt
sterse. In Chrome, se poate accesa optiunea de stergere a datelor de navigare prin meniul "Mai multe" din dreapta sus
iar in Microsoft Edge, din meniul "Setari si multe altele" din coltul din dreapta sus al browser-ului [42].

4.4. Securizarea retelei de acasa, solutii antivirus, anti-malware si actualizarea SO si apps

Un LAN (Local Area Network) este un grup de computere sau alte dispozitive interconectate intr-o singurd zona
limitata, de obicei prin Ethernet sau Wi-Fi. Dispozitivele dintr-o retea LAN, de obicei computerele personale si laptop-
urile, pot partaja fisiere si pot fi accesate intre ele utilizdnd o conexiune la Internet. Securizarea retelei de acasd
presupune schimbarea credentialelor default ale router-ului deoarece hackerii incearca in mod constant sa obtina acces
la dispozitive, folosind aceste informatii cunoscute public, utilizarea de parole diferite pentru Wi-Fi si router pentru a
preveni accesul neautorizat la setarile router-ului daca parola Wi-Fi este compromisa, actualizarea regulatd a firmware-
ului router-ului deoarece patch-urile de securitate si remedierile de erori vor fi inserate in cel mai recent firmware
pentru a remedia problemele retelei [43-51].



Utilizarea solutiilor antivirus este esentiala pentru a proteja dispozitivele personale Tmpotriva amenintarilor
cibernetice. Acestea pot include virusi, troieni, ransomware si alte tipuri de malware care pot compromite securitatea
datelor si performanta sistemului. Exista pe piatd o serie de solutii antivirus gratuite Bitdefender Antivirus Free Avast
Free Antivirus AVG AntiVirus Free si cu platd Norton Antivirus Bitdefender Antivirus Plus sau McAfee Total
Protection [52-60].

Actualizarile pot Tmbunatati performanta software-ului, faicandu-1 mai rapid si mai eficient. Este important sa
mentinem dispozitivele personale actualizate si patch-uite pentru a rezolva vulnerabilitatilor de securitate, a Imbunatati
performanta si a stabilitatea dispozitivelor si a preveni expunerea la amenintarile noi, pentru ca, lansarea constanta de
noi amenintari cibernetice necesitd o vigilenta continua din partea utilizatorilor. Este esential sd mentinem sistemele de
operare si soft-urile actualizate pentru a ne asigura ca dispozitivele personale sunt protejate, eficiente si in pas cu cele
mai recente inovatii tehnologice [61-68].

5. Continut interactiv
Blogul contine de asemenea, o serie de trimiteri (hiperlegaturi) catre surse de informatii legitime (cum sunt
DNSC sau Microsoft) dar si un chestionar (realizat in Google Forms) de testarea cunostintelor minime de protectia
datelor personale si dispozitivelor utilizatorilor (figura 4.).

Sfaturi utile

Test de verificare a cunostintelor despre Asigura-ti infrastructura LAN
securitate cibernetica Schimbi-i parola retelei WI-FI de acasi.

https://docs.google.com/forms/d/1Ma vY6eGOHZMSCIK4jYFATANQE6Me15FjupldK5

exRMk/edit?ts=663b1c49 Utilizeazi un servicu VPN,

Nu accesa link-uri primite de la persoane Creaza-ti o parold puternica si usor de
necunoscute retinut

Atacatorii se pot folosi de naivitatea utilizatorilor de internet, pentru a sustrage Ghid despre crearea unei parole puternice:
informatii sensibile sau sume de bani.
https://support.microsoft.com/ro-ro/windows/crea%CB2%9Bi-26C8%99i-
Nu accesa link-uri si nu da informatii sensibile necunoscutilor. Tine minte, nici o utiliza?6C8269Bi-parole-puternice-cboebbd9-8c53-4fbe-Zbed-fe357cal48eb
institutie nu iti va cere de Ia distant3 informatii cu caracter personall

Fig. 4. Sondaj si sfaturi legitime cu hiperlegaturi

Concluzii

Blogul realizat evidentiaza faptul ca siguranta datelor personale si a dispozitivelor in mediul online trebuie sa fie
o0 preocupare importanta pentru toti utilizatorii de dispozitive inteligente care acceseaza reteaua internet. Este important
sa ne amintim cd navigarea sigurd pe internet necesitd mai mult decat doar cunoasterea riscurilor. Necesita si aplicarea
constantd a masurilor de protectie adecvate, cum ar fi schimbarea periodica a parolelor, evitarea deschiderii link-urilor
din e-mailuri necunoscute si furnizarea cu precautie a datelor personale pe internet. in continuare imi propun s dezvolt
blogul prin postarea de exemple de e-mail-uri de tip phishing si e-mail-uri ce impersoneaza entitdti legitime (banci,
provider de internet, centre de sandtate, etc) pentru ca utilizatorii sa faca diferenta dintre un e-mail legitim si un atac din
oricare din categoria mentionata la tipurile de atacuri cibernetice si amenintari de securitate privind datele personale si
echipamentele digitale.
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